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计划完成时间 

 

2024-03-31 

 
目的、意义或

必要性 

 
随着柔性制造系统和自动化立体仓库的广泛应用，智能搬运机器人作为基础搬运工具，以
其高效、准确、灵活地完成物料的搬运任务获得日益重视，。但因为缺乏有效的网络安全
防护机制和标准规范，导致潜在的网络病毒、数据泄露及非法攻击威胁也愈发严重。其
中：1、 传感器和执行器威胁传感器和执行器容易受到篡改攻击和欺骗攻击，视觉引导的
车辆遭受干扰导致定位失败，影响其尺度判定，或者陀螺仪遭受测信道攻击。特别在内部
边界之外运行的机器人，硬件元件系统被篡改。2、 网络通信安全威胁AGV与后台系统通
信，相互之间的通信容易受到拒绝服务攻击、渗透攻击、身份验证攻击等攻击，导致其失
效或成为病毒传播的中继站。3、 数据安全威胁AGV数据尤其是定位数据容易受到攻击和
破坏，导致整个AGV网络发生崩溃。部分目标和特定数据也容易被窃取，存在泄露的风
险；4、 应用威胁AGV应用需要做智能识别分析， 并且后台的导航系统、避障系统以及位
置采集系统等各部分应用容易受到病毒入侵、恶意注入、权限越界等不同的攻击，需要提
高其自我保护机制。面对上述威胁，随着相关技术在关键行业和产业的大量应用，其安全
问题也影响严重。因此迫切需要开展智能搬运机器人系统安全技术要求标准规范的编制工
作，促进智能搬运机器人的快速应用和行业发展，提升我国相关应用关键设施的网络安全
防护能力。 

 
范围和主要
技术内容 

 
本标准规定了智能搬运机器人系统的安全防护技术要求，包括：传感器和执行器安全、
网络通信安全、数据处理安全和应用安全。本标准适用于指导开展智能搬运机器人的安
全工作，适用于为相关机构评估和检测智能搬运机器人网络安全防护能力。 

 
国内外情况
简要说明 

 
1.国内外对该技术研究情况简要说明：该技术为AGV安全必备的关键技术，目前国内外高
度重视该领域的网络安全防护工作，但还缺乏有关标准规范，标准项目可作为指引有关
领域工作。2.与国内相关标准间的关系：   目前在CCSA的TC1有（2021-1308T-YD）《多
自动导引运输车（AGV）协同智能系统架构》的行业标准正在推进，但缺乏网络安全防护
方面的标准规范。   国家标准GB/T 38244 《机器人安全总则》给出了通用机器人的一
般性安全（含电器、机械等）要求，GB/ 39404 《工业机器人控制单元的信息安全通用
要求》强调控制单元的安全要求，均缺乏AGV系统安全方面的要求。3.指出是否发现有知
识产权的问题；无； 

 
牵头单位 

 

（签字、盖公章） 

年 月 日 

 
标准化技术组织 

 

（签字、盖公章） 

年 月 日 

 
部委托机构 

 

（签字、盖公章） 

年 月 日 
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[注 2]选择采用国际标准，必须填写采标号及采用程度； 

[注 3]选择采用快速程序，必须填写快速程序代码。 


